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Andlisis y gestion de riesgos de los datos personales

El andlisis de riesgos es el proceso de identificar y evaluar la probabilidad e impacto derivados de
gue una amenaza se materialice, y la gestion de esos riesgos tiene como objetivo establecer las
acciones que prevengan, reduzcan o eviten en la medida de lo posible la materializacion de esas
amenazas y que permita minimizar a un nivel aceptable la exposicidn a los riesgos.

Identificar y evaluar los riesgos son las tareas iniciales del proceso de gestion de riesgos. Asegurar
la correcta identificacion de los riesgos a los que estan expuestas las actividades de tratamiento es
una parte clave para poder realizar una evaluacién completa. La no identificacion de riesgos implica
que estos no se evallan y no se tratan, y el tratamiento podria estar mds expuesto al potencial
riesgo. Esto conlleva las siguientes acciones:

1. Identificar el origen de los potenciales riesgos a los que puede estar expuestos los datos
personales durante todo el ciclo de vida de su tratamiento

2. Analizar los factores y elementos que determinan el nivel de riesgo

3. Valorar las consecuencias de que el riesgo se materialice, teniendo en cuenta la
probabilidad de que un evento no deseado se produzca y el impacto de que ello puede tener

El ultimo paso de la gestidon de riesgos es tratar de reducir la explosién al riesgo mediante la
aplicacion de medidas de control (medidas organizativas, técnicas y de seguridad) que disminuyan
la probabilidad y/o el impacto.

|dentificar los riesgos

En esta etapa se deben identificar los potenciales escenarios de riesgo que pueden afectar a los
datos personales que se van a tratar y a los derechos y libertades de los interesados. Se entiende
por riesgo la probabilidad y el impacto de que una amenaza se materialice, siendo una amenaza
cualquier elemento o factor que potencialmente pueda provocar un dafio o perjuicio.

RIESGO = PROBABILIDAD X IMPACTO

Las amenazas generalmente pueden ser de diferentes tipos (desastres naturales, errores o fallos,
ataques intencionados, etc.). Sin embargo, desde la perspectiva de la normativa de proteccién de
datos personales existen amenazas que afectan a las tres dimensiones de la seguridad:
confidencialidad, integridad y disponibilidad.

1 Acceso ilegitimo a los datos confidencialidad
Modificacién no autorizada de los datos integridad
Eliminacion de los datos disponibilidad

Fuente: Agencia Espafiola de Proteccion de Datos
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Para identificar todas las amenazas a las que puede estar expuestos los tratamientos de los datos
personales hay que tener en cuenta todo el ciclo de vida de los datos, identificando todos los
escenarios en el que se pueda producir un dafio o una violacién de los datos y/o de los derechos y
libertades de los interesados.

{Qué preguntas se pueden formu-

Tipo de amenaza Amenaza lar para Identificar la amenaza?
Perdidas de dispositivos ¢Los dispositivos méviles y de almacenamiento estdn
ﬁ i n cifrados?
moviles J Existen métodes para extraer lo informacidn durante
Fuga de informacién :qut:m:mn d!e rmfmr‘em; ;; r o
; ; s Estd expuesto la informacidn al acceso por parte
Acceso intencionado terceres no qutorizodes? ; Existe un mecamisme para
por pa rte de pe rsonal no dar acceso o los dotos unicamente ol personol outoriza-
f do?
e autorizado y )
- . (Lo operacidn de tratomiento es susceptible de atagques
ATCESdD 'tl‘Eg't' mo Ataques intencionados di hacking? os suscoptible de atagues de phishing o da
: ; tros métodas de suplomtacidn de identidad?
a10s datos Ehack.lng’ suplantamén de ugrE.:'stE g u-deﬂdageslﬁgn d:allancunﬁgumddn de los
identidad, etc.) pardmetros de seguridad de los elementos (elementos
i i de red, 50y BBDD)
Uso I|Elgitlm0 de datos J Exizte ung base legitimadora para lo actividod de
personales tratamienta? :las finalidades de las actividades de
tratomiento son necesarios ¥ proporcionales?
Ataque para la JExisten credenciales o mecanismaos de control gue

R . limiten el occeso o personal no autorizado? ;5e revisa
suplantacion de identidad periddicamente la actividad realizada por los usvarios
Errores en los procesos de | cuends acceden a los sistemas?

. ‘g £ Existen controles sobre [o integridod de la informacién
FECDPIIECIGIH y ca ptu ra de duronte el proceso de copturn de dotos? ;se identifica

informa:iﬁn :dlcuad? omente al interesade que proporciona los
. . ree 1 H mios

Mﬂdlflca cion no Mr::-dﬁmgtlﬁn r_m autorizada ¢ Los dates son modificables dnicomente por el perso-

de datos intencionada nal autorizado?

[

autorizada de los i ;i aetvida de tratarmiento sabre los datos
datOE Uso IIEgItImD de datos a‘mrj:saIasfmar;ﬂd'g;;;m?;scuaﬂr:s EIJSI.‘ESTJTIDMI'G
pe rsonales legitimadora? ;se puede realizar un perfilade o una

operacion de tratomienta que no esté alineada con las
| finalidades de lo operacidn de tratamiento?

Corte de suministro eléc- ¢Un fallo de suministro eléctrico puede implicar lo
pérdida de datos? ;Un fallo en los servicios de comunico-

trico o fallos en servicios de | ciones puede ocasionar una pérdida de datos?

£l

comunicaciones /Los datos pueden ser eliminades dnicamente por el
personal outorizade? : Existen copias de seguridad?
Error humano o ataque +Estin los sistemas que altvacenon datos en ublca-

intencionado que provoca clones expuestas o a posibilidad de que s¢ produzca
Eliminacion borrado o pérdida de datos :;],;‘;;‘j:;’s;‘;:‘;;ﬁ;jﬂﬂewmd- los datos en
de los datos Desastres naturales

Ejemplo de amenazas en funcion de su tipologia
Fuente: Agencia Espafiola de Proteccidn de Datos
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Evaluar los riesgos

La evaluacion de riesgos consiste en valorar y estimar la probabilidad y el impacto de que la amenaza
se materialice. Existen distintos criterios para valorar y cuantificar los riesgos y estimar el nivel de
impacto y su probabilidad. Dicha evaluacién puede ser cualitativa o cuantitativa, y se pueden basar
en estandares.

Aqui se propone realizar una evaluacion de los riesgos en la que se analicen en primer lugar los
riesgos inherentes al tratamiento de los datos vy, tras la definicién de los controles o medidas de
seguridad y su aplicacién, se evaliuen los riesgos residuales a los que quedard expuesto el
tratamiento y que deberdn se aceptables para garantizar un nivel de seguridad adecuado teniendo
en cuenta el coste de la tecnologia que se vaya a emplear, de su aplicacion, de la naturaleza, el
alcance, el contexto y los fines del tratamiento, y de los riesgos para los derechos y libertades de los
interesados.

El riesgo inherente es aquel intrinseco a cada actividad de tratamiento, sin tener en cuenta la
medidas o controles que mitiguen o reduzcan el nivel de exposicion de los datos a las amenazas. El
calculo de riesgo inherente sera el producto de la probabilidad de que la amenaza se materialice
por el impacto de los datos que se pueden producir al materializarse la amenaza.

Escala de valores para el calculo de la probabilidad:

e Probabilidad despreciable: posibilidad de ocurrencia muy baja, sucede de forma fortuita. Se
valorard con 1.

e Probabilidad limitada: posibilidad de ocurrencia baja, sucede de forma ocasional. Se
valorard con 2.

e Probabilidad significativa: posibilidad de ocurrencia alta, sucede con bastante frecuencia.
Se valorara con 3.

e Probabilidad maxima: posibilidad de ocurrencia muy elevada, sucede con mucha frecuencia.
Se valorara con 4.

Escala de valores para el calculo del impacto:

e Impacto despreciable: impacto muy bajo, sus consecuencias son practicamente
despreciables sin impacto sobre el interesado. Se valorara con 1.

e Impacto limitado: impacto bajo, sus consecuencias suponen un dafio menor sin impacto
sobre el interesado. Se valorara con 2.

e Impacto significativo: impacto alto, sus consecuencias suponen un dafio elevado con
impacto sobre el interesado. Se valorara con 3.

e Impacto maximo: impacto muy alto, sus consecuencias suponen un dafio muy elevado con
un impacto critico sobre el interesado. Se valorara con 4.

Las consecuencias del impacto pueden producir daifos de diferente tipo, aqui se van a considerar
tres dimensiones diferentes de posibles dafios sobre el interesado:

a) Dainio fisico: acciones que pueden ocasionar un dafio en la integridad fisica del interesado.

b) Dafio material: acciones que pueden ocasionar pérdidas econdmicas, patrimoniales,
laborales, etc.

c) Dafio moral: acciones que pueden ocasionar un dafio moral o mental en el interesado, como
una depresion, fobias, acoso, etc.
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Para evaluar el impacto se tendrd en cuenta el tipo de dafios y el perjuicio que puede causar. En la
siguiente tabla se pueden ver ejemplos de los niveles de impacto.

sados no se verdn prdctica-
mente afectados o encon-
trardn alguna pequefia
inconveniencia

ﬂ Despreciable: Los intere-

podrdn encontrar inconwve-

Limitado: Los interesados
niencias no significativas

Ejemplos de posibles danos fisico, material o moral

Molestias o irritacién.
Se incumplen obligaciones materiales sin perjuicios relevantes.
No se priva de los derechos y libertades.

Estrés o padecimientos fisico menores.

Costes extra, denegacion de acceso a algunos servicios o incum-
plimiento de obligaciones materiales con perjuicios econdmicos.

Se priva de los derechos y libertades de los interesados, por
ejemplo, por difamacién de un interesado por divulgacion de
datos personales.

sados encontrardn conse-
cuencias significativas, que
deberian poder superar sin
dificultades serias.

i Significativo: Los intere-

encontrardn consecuen-
cias significativas o incluso
irreversibles, que podrdn no
llegar a superarse.

1 Maximo: Los interesados

Empeoramiento del estado de salud o agresiones fisicas.

Apropiacion indebida de fondos, pérdida del empleo o incum-
plimiento de obligaciones materiales con perjuicios econémi-
cos relevantes.

Se agrede contra los derechos y libertades de los interesados,
por ejemplo, una citacidn judicial, entrar en una lista de moro-
sidad o divulgacién de datos personales con impacto significa-
tivo en la reputacion del interesado.

Agresiones fisicas con consecuencias irreparables.

Asuncion de una deuda inafrontable, imposibilidad de volver
a trabajar o incumplimiento de obligaciones materiales con
perjuicios econdmicos irreparables.

Se agrede significativamente contra los derechos y libertades
de los interesados, por ejemplo, padecimiento psicolégico con
consecuencias a largo plazo o irreparables por la divulgacion
de datos sensibles.

Fuente: Agencia Espaiiola de Proteccion de Datos

Para poder determinar el riesgo inherente, asignando los valores indicados mas arriba para cada
una de las escalas de probabilidad e impacto (valores de 1 o despreciable a 4 o valor maximo),
multiplicaremos para cada amenaza identificadas el valor de la probabilidad por el valor del impacto.
El resultado sera una matriz de riesgos como la siguiente:
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Maxima 3 4 8
o Significativa B '3 6
Probabilidad i ==
2 4 8
1 2 4
: Bajo [:]Fl.lt(.‘r Despreciable-1 Limitada-2  Significativa-3  Maxima-4
:_]MEdiD .MLI}" Alto IMPACTO

Fuente: Agencia Espafiola de Proteccion de Datos

El resultado de esta matriz nos mostrard el riesgo inherente, estimado la probabilidad por al impacto
de que una amenaza se materialice. Este riesgo se puede clasificar segln los siguientes niveles:

e Riesgo bajo: valoresentre 1y 2

e Riesgo medio: valores entre 3y 6

e Riesgo alto: valores entre 7y 9

e Riesgo muy alto: valores entre 10y 16

Ejemplo de valoracion del riesgo inherente:

Ti Ri
LOCE Amenaza Riesgo Probabilidad Impacto . 1
amenaza inherente

Terceras personas Sienificativo
Fuga de acceden a los datos | Significativa & ., Alto
. ., ., Valoracion: .,
informacidn vulnerado su Valoracion: 3 3 Valoracion: 9
g confidencialidad
Acceso ilegitimo a
los datos . Uso ilegitimo de los —
Operaciones de Limitado
. datos que vulneran . Alto
tratamiento no Valoracion: L,
. los derechos de los Valoracion: 8
autorizadas . 2
interesados
Ataque de Se modifican los T Limitado .
: . . Significativa ., Medio
software malicioso | datos perdiendo su ., Valoracion: .,
(Ciberataque) inteeridad Valoracién: 3 ) Valoracién: 6
Modificacién no q g
autorizada de los Operaciones de | Uso ilegitimo de los e
datos . Significativo
tratamiento que | datos que vulneran L,
e Valoracion:
modifican los datos | los derechos de los 3
de forma ilegitima interesados
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Corte del -
L Imposibilidad de .
suministro - Limitado .
A acceso a los datos Limitada . Medio
eléctrico que ) ., Valoracion: .
L porque no estan | Valoracion: 2 Valoracion: 4
impide el acceso a di ibl 2
Indisponibilidad los datos ISponibles
de los datos
, Imposibilidad de D
Ciberataque que P L Significativo
.. acceso a los datos | Significativa ., Alto
impide acceder a . . Valoracién: .
porque no estan | Valoracion: 3 Valoracién: 9
los datos . . 3
disponibles

Gestionar los riesgos

El siguiente paso que hay que realizar es tratar estos riesgos para reducirlos a niveles aceptables.
Esto lo conseguiremos aplicando las medias de control o seguridad adecuadas que permitan reducir
la probabilidad y/o el impacto asociados a los riesgos inherentes.

Para reducir o mitigar el nivel de riesgo se puede pueden realizar las siguientes acciones:

1. Reducir el riesgo mediante la aplicacion de medidas de control

2. Transferir riesgo a un tercero. Por ejemplo, se puede contratar un seguro que cubra las
consecuencias materiales de materializarse los riesgos

3. Anular el riesgo no realizando el tratamiento de datos. Por ejemplo, si el riesgo es muy
elevado y no hay forma de mitigarlo o reducirlo, se se puede decidir no iniciar el tratamiento
de los datos

También es posible que el nivel de riesgo inherente esté dentro de los margenes que se consideran
aceptables, en cuyo caso se puede decidir que es necesario implementar controles adicionales.

En el supuesto que se decida por reducir el riesgo, que es la practica mas habitual, se deberan aplicar
medidas de control que reduzcan los riesgos a un nivel aceptable que permita realizar el tratamiento
con garantias en cuanto a la seguridad de los datos y los derechos y las libertades de los interesados.
Estas medidas de control pueden ser de indole organizativa (por ejemplo, decidir qué usuarios estan
autorizados a tratar los datos, definir protocolos para la gestion de incidentes de seguridad o
gestionar vulnerabilidades) y técnica (por ejemplo, qué controles de acceso de aplica, cifrado de los
datos, realizacidn de copias de seguridad, etc.)

Una vez aplicadas estas medidas de control, el riesgo que aun persista y que hemos considerado
aceptable se denomina riesgo residual. Para el calculo del riesgo residual se tendran en cuenta las
medidas de control a la hora de cuantificar la probabilidad y el impacto de que las amenazas se
materialicen.

Ejemplo de valoracién de riesgo residual:
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Tipo de . - . .
P Amenaza Riesgo Control Probabilidad| Impacto Riesgo residual
amenaza
Terceras personas | Acceso a usuarios s
. Significativo .
Fuga de acceden a los datos autorizados . Medio
. ., . Valoracion: .,
informacion vulnerado su mediante el uso de 3 Valoracién: 3
Acceso confidencialidad | credenciales y MFA
ilegitimo a los
datos Uso ilegitimo de los | Acceso a usuarios

Operaciones de
tratamiento no
autorizadas

datos que vulneran
los derechos de los
interesados

autorizados
mediante el uso de
credenciales y MFA

Modificacion
no autorizada
de los datos

Ataque de

software

malicioso
(Ciberataque)

Se modifican los
datos perdiendo su
integridad

Utilizacion de
sistema antivirus
de ultima
generacion

Operaciones de
tratamiento que
modifican los
datos de forma

Uso ilegitimo de los
datos que vulneran
los derechos de los

Acceso a modificar
los datos sélo a los
perfiles de usuario

Indisponibilidad
de los datos

S interesados autorizados
ilegitima
Corte del . e
. Imposibilidad de Utilizacién de
suministro

eléctrico que
impide el acceso
a los datos

acceso a los datos
porque no estan
disponibles

sistemas de
alimentacion
ininterrumpida

Ciberataque que
impide acceder a
los datos

Imposibilidad de
acceso a los datos
porque no estan
disponibles

Utilizacién de
sistema antivirus
de ultima
generacion

Limitada
Valoracion: 2

Limitado
Valoracion:
2

Limitada
Valoracion:
2

Significativo
Valoracion:
3

Limitado
Valoracion:
2

Significativo
Valoracion:
3

Medio
Valoracion: 3

Medio
Valoracion: 6
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